
2019 年 5 月 Journal on Communications May 2019 

2019101-1 

第 40 卷第 5 期 通  信  学  报 Vol.40  No.5

一类新的基于元胞自动机的 S 盒的密码学性质研究 
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（解放军战略支援部队信息工程大学密码工程学院，河南 郑州 450001） 

摘  要：通过实验找到了一类新的基于元胞自动机的 S 盒，分析了该 S 盒的置换性质，证明了其仅在规模为 5 时

是一个置换。通过构造差分矩阵的方法给出了该 S 盒的非平凡差分转移概率与差分矩阵的秩之间的关系，从而得

到其取值范围。证明了对输入差分进行循环移位不改变其对应的非平凡差分转移概率，从而给出其在规模为 5 时

取最大和最小非平凡差分转移概率的充要条件，彻底解决了此时该 S 盒的差分对应的结构和计数问题。 
关键词：元胞自动机；S 盒；置换性质；差分分析 
中图分类号：TN918.1 
文献标识码：A 
doi: 10.11959/j.issn.1000−436x.2019101 

Research on cryptographic properties of a new S-box  
based on cellular automaton 
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Abstract: A new S-box based on cellular automata was found by experiments. The permutation properties of the S-box 
were analyzed, which proved that the S-box was a permutation only when the size of lattice was 5. Then the relation be-
tween the nontrivial difference transition probability of the S-box and the rank of the difference matrix was proved by 
constructing the difference matrix. And it was proved that the cyclic shift of input differential would not change the cor-
responding nontrivial differential transition probability, and obtained the sufficient and necessary conditions about the 
maximum and minimum nontrivial differential transition probabilities when the size of lattice was 5. Then the problem of 
the difference distribution of the S-box in this situation is completely solved. 
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1  引言 

基于元胞自动机（CA, cellular automaton）的 S
盒[1]因其良好的密码学性质及较低的实现成本被广

泛应用到许多密码算法中，其中最典型的是已经作

为 SHA-3 标准[2]之一的 Keccak 杂凑函数[3]。本文选

用了一个作用域范围仅为 3 个元胞的局部规则，从

而使该算法的 S盒有着极小的软件实现成本及硬件

实现消耗。目前，接触到的其他利用元胞自动机的

局部规则定义 S 盒的密码都使用了与 Keccak 杂凑

函数的 S 盒相同的局部规则，如 Panama[4]、

Subterranean[5]和 3Way[6]。除了这些 S 盒外，还有

一些密码算法使用的 S 盒是 Keccak 杂凑算法的 S
盒的仿射变换，如 Ascon[7]。 

本文通过实验找到了一类新的基于元胞自

动机的 S 盒，并对这一类 S 盒的密码学性质进行

研究，该类 S 盒相比 Keccak 杂凑函数的 S 盒差

分性质更好，并且在输入输出规模为 5 时也是一

个置换，因此这一类新的 S 盒有潜力代替 Keccak
杂凑函数的 S 盒，为密码设计者提供设计参考。 
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2  基本概念 

2.1  S 盒的密码学性质 
在分组密码的设计中，最通用的设计准则就是

香农提出的混乱和扩散原则[8]。在实际的设计过程中

通常使用 S 盒来提供混乱效果，在很多密码中 S 盒

都是唯一的非线性环节。一个 m 进 n 出的 S 盒可以

用映射 2 2
m nF Z Z→： 表示，其中，m、n 都是正整数。 

置换性质[9]和差分性质是 S 盒重要的密码学性

质，具有良好差分性质及满足置换条件的 S 盒将有

更广泛的应用场景。下面给出置换和差分的定义。 
定义 1[10]  设 2 2: n nF Z Z→ ，若对任意 *

2
nZ∈X X、

且 *≠X X ，有 ( ) ( )*F F≠X X ，称 F 是一个置换。 

定义 2 [11]  设 2 2: n nF Z Z→ ， 2
nZ∈X、 、α β ，那么称 

 ( ) ( ) ( ){ }1 # |
2F np F F→ = = ⊕ ⊕X X Xα β β α  

为 F 在输入差分为α ，输出差分为 β 下的差分转移

概率，其中， #{}⋅ 代表集合中元素的个数。 
2.2  元胞自动机 

元胞自动机是一种广泛应用在不同领域，用来

模拟和分析复杂离散问题的并行运算模型。一个

CA 可以表示为一个由元胞（cell）组成的元胞空间

（lattice）。在每一步状态更新中，元胞空间中的每

一个元胞根据局部规则（local rule）同步更新状态。

CA 中所有元胞的状态从原有状态到一步更新后的

状态之间的映射可以用全局规则（global rule）来表

示。事实上，如果经过合理的设计及选取，全局规

则可以是一个具有良好密码学性质的非线性映射，

即本文要研究的基于 CA 的 S 盒。根据划分的不同，

CA 有很多分类，本文仅考虑一种可以用作 S 盒的

一维布尔型循环边界 CA，这种 CA 的定义如下。 
可以把元胞空间看作是等间隔排列在直线上

的一系列完全相同的元胞，且每个元胞的状态均取

自集合 { }2 0,1Z = 。 

设 Z*为整数集合，假设元胞空间的规模为 n 且
*n Z∈ ，即该 CA 由 n 个元胞组成，那么所有元胞

的状态可以用一行有限的符号序列来表示，当其中

每一个符号取特定状态就可以构成一个状态序列，

称每个这样的状态序列为 CA 的一个构型。构型中

的每一个元胞是用取自 2Z 的状态来表示的，例如构

型 X 可以表示为 ( )0 1 2 1, , , , nx x x x −=X " ，其中，

2ix Z∈ ， {0,1,2, ,i∈ " 1}n − 。 

在一次状态更新中，设更新前的构型为 X，那

么更新后的构型完全由 X决定，记为 ′X 。其中， ′X
中第 i 个元胞 x′i 的状态由 X 的 xi 及其右边不超过

r ( )1r n −≤ 个元胞的状态决定，即 

 ( )1, , ,i i i i rx f x x x+ +′ = "  

其中， 1
2 2: rf Z Z+ → 与元胞空间的规模 n 及元胞的

位置 i 无关，称为 CA 的局部规则；r 为邻域半径；

( )1, ,i i rx x+ +" 为第 i 个元胞的右邻域。最后通过 f 可

以推导出 X 到 ′X 的映射，称作全局规则，其与元

胞空间的规模 n 有关，记作 2 2:n n nF Z Z→ 。 

下面，给出一维布尔型循环边界 CA 的定义，

如定义 3 所示。 
定义 3[12]  映射 2 2:n n nF Z Z→ 为一维布尔型循

环边界 CA，其中， * n Z∈ 为元胞空间的规模，存

在 0r > 及 1
2 2: rf Z Z+ → ，对 CA 的任意构型

( )0 1 2 1, , , , nx x x x −=X " ，有 

 

( ) ( )(
( ) ( )

( ))

0 1 1 0

1 1 0

1 1

, , , , , ,

, , , , , , ,

, , ,

n
n r

r n r

n r

F x x x f x x

f x x f x x

f x x

−

+ −

− −

=" "

" " "

" "

 

其中，r 为 CA 的邻域半径，f 为 CA 的局部规则，
nF 为 CA 的全局规则。 

图 1 是一维布尔型循环边界 CA 的示例，其元

胞 空 间 的 规 模 5n = ， 局 部 规 则 可 表 示 为

( )0 1 2 0 1 2 2, ,f x x x x x x x= ⊕ ⊕ ，且其邻域半径 2r = 。

可以看到，在这种循环边界的 CA 中，其元胞空间

可以看作一个首尾相接的环，最开始的元胞接在最

后一个元胞后，因此在更新最后 r 个元胞的状态时，

会从最开始的 r 个元胞中选取部分作为其右邻域的

一部分。在图 1 中，CA 向量的最右侧用最开始的

2r = 个元胞接上，在最后 2 个元胞更新时可以作为

其右邻域。 

 
图 1  一维布尔型循环边界 CA 示例 

图 1中的CA的局部规则就是用于Keccak的非
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线性变换 χ ，本文将该 CA 的局部规则记为 Kf ，全

局规则记为 n
KF 。 

接下来，本文将给出 CA 的一个重要性质。本

文所有运算都是在模 n 上进行的。 
定理 1  CA 的平移不变性。设 2 2:n n nF Z Z→ 为

一个 CA，其局部规则为 1
2 2: rf Z Z+ → ，其中

* , 0n Z r∈ > 且 n r> ，设 2
nZ∈X 为该 CA 的构型，

令 ( )kσ X 为对 X循环左移 k 位，那么 nk Z∀ ∀ ∈X、

均有 ( )( ) ( )( )k kF Fσ σ=X X 。 

证明   令 ( )0 1 1, , , nx x x −=X " ，那么 ( )kσ =X  

( )1 1, , ,k k kx x x+ −" ，所以有 

 

( )( ) ( ) ( )(
( )) ( )(

( ) ( )) ( )( )

1 1

1 1 0

1 1 1 1

, , , , , ,

, , , , , ,

, , , , , ,

k k r k k r k

k r k k r

r n r k

F f x x f x x

f x x f x x

f x x f x x F

σ

σ

σ

+ + + +

− + −

+ − −

=

=

=

X

X

" "

" " "

" " "

 

故结论成立，证毕。 
在一般的 CA 中，局部规则对第 i 个元胞 xi的

作用域为 ( )1 1, , , , , ,i r i i i i rx x x x x− − + +" " ，不仅跟右邻域

相关，还与左邻域相关。但是根据定理 1 可知，把

CA 的构型经过平移后可以与上文介绍的 CA 的局

部规则一样，仅与右邻域相关而不改变其置换性质

和差分性质。 
2.3  一类新的基于 CA 的 S 盒 

由于用全局规则就可以唯一地表示一个 CA，

而一个 CA 经过合理地设计后，可以使全局规则成

为一个密码学性质良好的非线性变换，从而可以用

作密码环节中的 S 盒。为了找到密码学性质良好的

基于 CA 的 S 盒，本文通过实验穷举了规模为 5 的

所有 CA 并从中筛选出一个 CA。该 CA 具有良好的

差分性质且满足置换条件，然后本文将其在不同的

规模下的情况抽象成一类 CA。 
下面，给出本文要研究的这一类新的基于 CA

的 S 盒的定义。 
定义 4  设 5n≥ ，映射 2 2:n n nF Z Z→ 为一类

CA，其局部规则为 5
2 2:f Z Z→ 且满足 

 ( ) ( )0 1 2 3 4 0 1 2 4, , , ,f x x x x x x x x x= ⊕ ⊕  

将这类 CA 记作 new
nF ，局部规则记为 newf 。 

3  nFnew 的置换性质分析 

置换性质是 S 盒一个重要的密码学性质，满足

置换性质的 S 盒在很多密码体制中实现数据变换，

具有广泛的应用场景。 
引理 1  对于元胞空间规模 n为偶数的 CA，设

局部规则为 ( )0 1, , , rf x x x" 且 r n< ，若 r 为奇数，

有 ( ) ( )
0,1 1,0

0,1, ,0,1 1,0, ,1,0f f=" "�����	����
 �����	����

“ ”循环的序列 “ ”循环的序列

；若 r 为偶数，有

( ) ( )
0,1 1,0

0,1, ,0,1,0 1,0, ,1,0,1f f=" "������	�����
 ������	�����

“ ”循环的序列 “ ”循环的序列

，那么该 CA 的全

局规则 nF 必然不是一个置换。 
证明  设 *

2
nZ∈X X、 ，如果能够找到 *≠X X ，

使得 ( ) ( )*F F=X X ，那么 F 不是一个置换。由于 n

为偶数，本文令 ( )
0,1

2

0,1,0,1, ,0,1
n

=X "��������	�������

对“ ”

，令 * =X  

( )
1,0

2

1,0,1,0, ,1,0
n

�������	������
"

对“ ”

，若 r 为奇数，有 

 

( ) ( ) ( )(
( ) ( )) ( )(
( ) ( ) ( ))
( )*

0,1, ,0,1 , 1,0, ,1,0 , ,

0,1, ,0,1 , 1,0, ,1,0 = 1,0, ,1,0 ,

0,1, ,0,1 , , 1,0, ,1,0 , 0,1, ,0,1

n

n

F f f

f f f

f f f

F

=

=

X

X

" " "

" " "

" " " "
 

若 r 为偶数，有 
( ) ( ) ( )(
( ) ( )) ( )(
( ) ( ) ( ))
( )*

0,1, ,0,1,0 , 1,0, ,1,0,1 , ,

0,1, ,0,1,0 , 1,0, ,1,0,1 1,0, ,1,0,1 ,

0,1, ,0,1,0 , , 1,0, ,1,0,1 , 0,1, ,0,1,0

n

n

F f f

f f f

f f f

F

=

=

=

X

X

" " "

" " "

" " " "
 

显然，此处 *≠X X ，但有 ( ) ( )*n nF F=X X 。

所以此时全局规则 nF 不是一个置换，证毕。 
事实上，Keccak 中的非线性映射的全局规则

n
KF 在 n 为偶数时不是一个置换，因为 n

KF 对应的局

部规则 Kf 有 ( ) ( )0,1, 0 1, 0,1 0K Kf f= = ，根据引理

1 即得。 
引理 2  设 6n≥ 且 n 为奇数，对于 (1,0,=X  

21,0, ,1,0,1) nZ∈" ，有 ( ) ( )new 0,0, ,0,1,1,1,1nF =X " ；

对于 ( ) 21,1,1,1,0,0,1,0, ,0 nZ= ∈X " ，也有 ( )new
nF =X  

( )0,0, ,0,1,1,1,1" 。 
证明  首先，令 ( )1,0,1,0, ,1,0,1=X " ，令 ′ =X  

( ) ( )new 0 1 1, , ,n
nF x x x −′ ′ ′=X " ，那么有 

 
( )
( )

new

new

1,0,1,0,1 , 0,2,4, , 5
0,1,0,1,0 , 1,3,5, , 6k

f k n
x

f k n
= −⎧⎪′ = ⎨ = −⎪⎩

"
"

 

而 ( ) ( )new new1,0,1,0,1 0,1,0,1,0 0f f= = ， 所 以
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{ }0 0,1,2, , 5ix i n′ = = −"， 。又因为 

( ) ( )( ( )
( ) ( )) ( )

4 3 2 1 new new

new new

, , , 0,1,0,1,1 , 1,0,1,1,0 ,

0,1,1,0,1 , 1,1,0,1,0 1,1,1,1
n n n nx x x x f f

f f
− − − −′ ′ ′ ′ =

=
 

所以 ( ) ( )new 0,0, ,0,1,1,1,1nF= =′X X " 。 
当 7n = 时，令 ( )1,1,1,1,0,0,1=X ，容易验证

( ) ( )7
new 0,0,0,1,1,1,1F =X 成 立 ； 当 9n = 时 ， 令

( )1,1,1,1,0,0,1,0,0=X ，同样有 ( )9
newF =X  (0,0,0,0,  

0,1,1,1,1) 成立；当 11n≥ 时，令 (1,1,1,1,0,0,1,=X  
0, ,0)" ， ( )new

nF′ = =X X  0 1 1( , , , )nx x x −′ ′ ′" ，验证有

0ix′ = ， 0,1,2, ,6i = " 。又因为 

( ) ( )(
( ) ( ) ( )) ( )

4 3 2 1 new

new new new

, , , 0,0,0,0,1 ,

0,0,0,1,1 , 0,0,1,1,1 , 0,1,1,1,1 1,1,1,1
n n n nx x x x f

f f f
− − − −′ ′ ′ ′ =

=
 

最后，因为 ( )new 0,0,0,0,0 0ix f′ = = ，7 i≤ ≤ 5n − 。

所以 ( ) ( )new 0,0, ,0,1,1,1,1nF′ = =X X " 在 11n≥ 时成立。 

综上所述，结论成立，证毕。 
定理 2  设 ( ) ( )* * *

new new, , ,n nF F= =X X Y X Y X ∈  

2
nZ ，当 5n = 时， new

nF 是置换；当 6n≥ 时， new
nF 不

是置换。 
证明  对于 5

newF ，容易验证遍历 32 个输入 X

会有对应 32 个不同的输出 Y，即对于任意的
*≠X X ，必然有 *≠Y Y ，所以 5

newF 是置换。 
下面，分2种情况讨论 6n≥ 时 new

nF 不是一个置换。 
情况 1  6n≥ 且 n 为偶数，此时由 new 0( ,f x  

1 2 3 4 0 1 2 4) (, ), ,x x x x x x x x= ⊕ ⊕ 得 
 ( ) ( )new new0,1,0,1,0 1,0,1,0,1 0f f= =  

所以根据引理 1 可知，当 n 为偶数时 new
nF 不是

一个置换。 
情况 2  6n≥ 且 n 为奇数，由引理 2 可以构造

( )1,0,1,0 ,1,0,1=X " ，有 ( )new (0,0, ,nF =X "  0,1,1,1,1)，

同时可以构造 ( )* 1,1,1,1,0,0,1,0, ,0=X " ，也有

( ) ( ) ( )*
new new0,0, ,0,1,1,1,1n nF F= =X X" 。因为 *≠X X ，

但是 ( ) ( )*
new new
n nF F=X X ，所以此时 new

nF 也不是一个

置换。 
综上所述可知，当 6n≥ 时， new

nF 均不是一

个置换，证毕。 

4  nFnew 的差分性质分析 

差分性质是 S 盒最基础的性质之一。为了研究

new
nF 的差分性质，本文首先介绍 new

nF 的差分矩阵的

概念，然后找到 new
nF 的差分转移概率与差分矩阵之

间的关系，从而得到 new
nF 的非平凡差分转移概率的

取值范围。 
令 *n Z∈ ， 设 ( )0 1 1 2, , , n

nx x x Z−= ∈X " ， 记

( )new
nF X 的输入差分为 ( )0 1 1 2, , , n

n Zα α α −∈ ∈"α ，输

出 差 分 为 ( )0 1 1 2, , , n
n Zβ β β −∈ ∈"β ， 由 于

( ) ( )new 0 1 2 3 4 0 1 2 4, , , ,f x x x x x x x x x= ⊕ ⊕ ，那么输入差

分和输出差分之间满足如式(1)所示的等式。 

 

( )( ) ( )(
( ) ( ))

( )

1 2 4

1 1 2 2 4 4

1 2 1 2

1 2 4

( )

i i i i i i i

i i i i i i

i i i i i i i

i i i i i

x x x x x

x x x

x x x

β α

α α α

α α α α

α α α α α

+ + +

+ + + + + +

+ + + +

+ + +

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕ ⊕ =

⊕ ⊕ ⊕ ⊕

⊕ ⊕

 

(1)

 

其中， { }0,1, , 1i n∈ −" ，且下标的运算均是模 n 上

的运算。 
本文把 n 位输入差分和输出差分的关系用 n 个

式子组成的方程组来表示，如式(2)所示。 

 

( )

( )

( )

0 0 0 0

0 0

1 1 2 3 2 1 3 1

1 2 1 3

1 2 1 2

1 2 4

5

1 1 0 1 0 1

1 1 1 0 1 1 3

( )

( )

( )n n n

n n n

x x x

x x x

x x
x

β α α α α

α α α α α
β α α α α

α α α α α

β α α α

α α α α α α
− − −

− − −

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕

= ⊕

⎧
⎪
⎪
⎪
⎪⎪

⊕ ⊕

⊕ ⊕

⎨
⎪

⎪⎩ ⊕

⎪
⎪
⎪

#

 (2) 

该差分方程组对应的 n 维系数矩阵就是 new
nF 的

差分矩阵，记为 A，如式(3)所示。 

 

1 2 0 0

2 3 1 1 0

1

2 1 3 3

2 1 0 2 1

1 1 0 1

0 0 0 0
0 0 0 0

0 0 0 0
0 0 0 0

0 0 0 0

n n n n

n n n n

n n

α α α α
α α α α

α α α α
α α α α
α α α α

− − − −

− − − −

− −

⊕⎡ ⎤
⎢ ⎥⊕ ⎡ ⎤⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥= =⎢ ⎥ ⎢ ⎥⊕⎢ ⎥ ⎢ ⎥⎢ ⎥⊕ ⎣ ⎦⎢ ⎥

⊕⎢ ⎥⎣ ⎦

A
A

A

A

"
"

# # # # % # # #
" #
"
"

  (3) 
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其中， { }( )0,1,2, , 1i n∈ −iA " 表示 A 的第 i 行。另

外，A仅与 new
nF 的输入差分相关。 

定理 3  设 5n≥ ，对于 new nF ，任意输入差分

0≠α 及 输 出 差 分 β ， 若 差 分 转 移 概 率

( )
new

0nF
p → ≠α β ，那么一定有 ( )

new

1
2n rF

p → =α β ，

其中 ( )rankr = A 表示 A的秩。 

证明  设 new
nF 的输入 ( )0 1 1, , , nx x x −=X " ，输入

差 分 及 输 出 差 分 分 别 为 ( )0 1 1, , , nα α α −= "α  

( )0,0, ,0≠ " 和 0 1 1( , , , )nβ β β −= "β 。 其 中 ，

{ } { }0,1 0,1, 2, , 1i i ix i nα β ∈ ∈ −"、 、 ， 。由式(1)

可得 

 
( )1 2 4

1 2 1 2( )
i i i i i i

i i i i i i ix x x
β α α α α α

α α α α
+ + +

+ + + +

⊕ ⊕ ⊕ =

⊕ ⊕ ⊕
 

令 ( )1 2 4 ,i i i i i i iy iβ α α α α α+ + += ⊕ ⊕ ⊕ ∈ {0,1,2, ,"  

{ }1}, 0,1in y− ∈ 。则有 

 { }1 2 1 2( ) , 0,1,2, , 1i i i i i i i iy x x x i nα α α α+ + + += ⊕ ⊕ ⊕ ∈ −"  

对于确定的 iα 及 iβ ，本文可以得到方程组

1 2 1 2( )i i i i i i i iy x x xα α α α+ + + += ⊕ ⊕ ⊕ 系数的值及 iy 的

值，所以该方程组就是 2Z 上的非齐次线性方程

组，并且其系数矩阵即为 new
nF 的差分转移矩阵 A。

将该非齐次线性方程组用矩阵形式表示，如式(4)
所示。  

 

1 2 0 0

2 3 1 1 00

11

2 1 3 3

2 1 0 2 11

1 1 0 1

0 0 0 0
0 0 0 0

0 0 0 0
0 0 0 0

0 0 0 0

n n n n

n n n nn

n n

xy
xy

xy

α α α α
α α α α

α α α α
α α α α
α α α α

− − − −

− − − −−

− −

⊕⎡ ⎤
⎢ ⎥⊕⎡ ⎤ ⎡ ⎤⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⎢ ⎥ ⎢ ⎥= ⎢ ⎥⎢ ⎥ ⎢ ⎥⊕⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⊕ ⎢ ⎥⎢ ⎥ ⎣ ⎦⎣ ⎦ ⎢ ⎥

⊕⎢ ⎥⎣ ⎦

"
"

# # # # % # # #
" ##
"
"

 (4)

即 T T=Y AX ，其中， TX 和 TY 分别表示 X和 Y的

转置。 
若 ( ) ( ){ }new new| n nF F∈ = ⊕ ⊕X X β X X α ，即 X

是使关系式 ( ) ( )new new
n nF F= ⊕ ⊕X Xβ α 成立的一个

解，那么对于每一位 iα 和 iβ ， ix 也使其关系式成立，

所以 X 就是 T T=Y AX 的一个解；此外，若 X 是
T T=Y AX 的 一 个 解 ， 显 然 也 有 ∈X  

( ) ( ){ }new new| n nF F= ⊕ ⊕X X Xβ α 。所以 ( )#{ | F=X Xβ  

( )}F⊕ ⊕X α 就等于 T T=Y AX 解的个数。设

( )rankr = A 是方程组系数矩阵的秩， 0X 为其一个

特解，那么所有的解为 
0 1 1 2 2 n r n rk k kη η η− −= ⊕ ⊕ ⊕ ⊕X X "  

其中， { }0,1ik ∈ ， iη 是方程组线性无关的基础解系，

{ }1,2, ,i n r∈ −" 。遍历所有的 ik 可以得到所有方程

组的解，所以解的个数为 2n r− 个，也就是说

( ) ( ){ }# | 2n rF F −= ⊕ ⊕ =X X Xβ α 。所以有 

( )
( ) ( ){ }

new

# | 1
2 2n n rF

F F
p

= ⊕ ⊕
→ = =

X X Xβ α
α β  

证毕。 

定理 3 给出了 new
nF 的差分转移概率与

( )rankr = A 之间的关系。而 A仅与输入差分相关，

给定一个输入差分 0≠α 便可以确定此时的差分转

移矩阵，从而得到 r ，那么对于任意 β 都有

( )
new

1
2n rF

p → =α β 或 0。而由差分转移概率的定义

可知， ( )( )
new

2 1

0

1
n

n
k

F
k

p
−

=

→ =∑ α β ，其中 ( ) ( {0,1, ,k k∈ "β  

)2 1}n − 是全部 2n 个不同的输出差分。所以存在 2r

个 ( )kβ 使 ( )( )
new

1
2n

k
rF

p → =α β ，其余的 2 2n r− 个

( )kβ 使
( )( )

new
0n

k
F

p → =α β 。 

接下来，本文利用定理 3 给出的关系，通过研

究 new
nF 的差分转移矩阵的秩，得到 new

nF 的非平凡差

分转移概率的取值范围。 
定理 4  设 5n≥ ，对于 new nF ，任意输入差分α

及输出差分 β ，若差分转移概率 ( )
new

0nF
p → 不为α β

和 1，那么 ( )
new1  

1 1
2 8nn F

p− →≤ ≤α β 。 

证明  设 new
nF 的输入 ( )0 1 1, , , nx x x −=X " ，输入

差 分 ( )0 1 1, , , nα α α −= "α ， 输 出 差 分 =β  

( )0 1 1, , , nβ β β −" 。 
首先，对任意选定的 0≠α 及输出差分 β ，若

存在 X 满足 ( ) ( )F F= ⊕ ⊕X Xβ α ，则显然 ⊕X α
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满足此式，所以 ( ) ( ){ }# | F F= ⊕ ⊕X X Xβ α 非零

时必为偶数。故当差分转移概率 ( )
new
nF

p →α β  

( ) ( ){ }# |
2n

F F= ⊕ ⊕
=

X X Xβ α
非零时，其最小值

为 1

1
2n− ，所以 ( )

new 1

1
2n nF

p −→ ≥α β 显然成立。 

下面将证明对任意的 ( )0 1 1, , , 0nα α α −= ≠α " ，A

的秩 3r≥ 。由于 0≠α ，那么不妨设其中的一位

{ }1, 0,1,2, , 1i i nα = ∈ −" 。在 A中有 3 行与 iα 相关，

分别是 2 1, ,i i i− −A A A 。
2

1

i

i

i

−

−

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A
A
A

经过初等变换后可以得

到
1 2 2

1 1 1

1 2

0 0
0 0 0

00 0

0i i i i

i i i i

i i i i

α α α α
α α α α

α α α α

− − −

+ − −

+ +

⊕⎡ ⎤
⎢ ⎥⊕⎢ ⎥
⎢ ⎥⊕⎣ ⎦

"
"
"

。若

2 1, ,i i i− −A A A 线性无关，则
2

1

i

i

i

−

−

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A
A
A

的秩即为 3，那么

显然有 A 的秩 3r≥ ；若 2 1, ,i i i− −A A A 线性相关，则

存 在 不 全 为 0 的 { }0 1 2, , 0,1k k k ∈ 使 0 2ik − +A  

1 1 2 0i ik k− + =A A ，表示为线性方程组，如式(5)所示。 

 

0 1 0

0 2 1 1 1

0 2 1 1 2 1 2 2

1 1 2

2

0
0

0
0

0

i i

i i i

i i i i

i i

i

k k
k k k
k k k k
k k
k

α α
α α α
α α α α
α α
α

−

− +

− − + +

−

+ =⎧
⎪ + + =⎪⎪ + + + =⎨
⎪ + =⎪

=⎪⎩

 (5) 

由 2 0ik α = 可知 2 0k = 。下面分别讨论 1iα − 取值

为 0 和 1 这 2 种情况。 
情形 1  若 1 0iα − = ，由 0 1 0 0i ik kα α− + = 得

0 0k = 。因为 0 1 2k k k、 、 不全为 0，所以必有 1 1k = 。

那么由 0 2 1 1 1 0i i ik k kα α α− ++ + = 得 1 1i iα α+ = = ，最后

根据 0 2 1 1 2 1 2 2 0i i i ik k k kα α α α− − + ++ + + = 有 1 0iα − = 。考

虑 2 1, ,i i i− +A A A ，经初等变换后有 

2 22

2

1 2 3

1 0 0 0

0 0 1 1 0 0
0 0 0

0

01 1

i ii

i i

i i i

α α

α
α α

− −−

+

+ + +

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥ = ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥ ⊕⎣ ⎦ ⎣ ⎦

A
A
A

"

"

"
 

其中， 2iα + 是 2iα + 的补，可以看到此时 2 1, ,i i i− +A A A

线性无关，所以 A的秩 3r≥ 。 
情形 2  若 1 1iα − = ，由 1 1 2 0i ik kα α− + = 知

1 0k = 。因为 0 1 2k k k、 、 不全为 0，所以必有 0 1k = 。

再 由 0 1 0 0i ik k− + =α α 得 1 1i i− = =α α ， 最 后 由

0 2 1 1 1 0i i ik k k− ++ + =α α α 有 2 0i− =α 。 此 时 考 虑

3 1, ,i i i− −A A A，经初等变换后有 

3 33

1 1

1 2

1 0 0 0

0 0 1 1 0 0
0 0 0

0

01 1

i ii

i i

i i i

α α

α
α α

− −−

− +

+ +

⎡ ⎤⎡ ⎤
⎢ ⎥⎢ ⎥ = ⎢ ⎥⎢ ⎥
⎢ ⎥⎢ ⎥ ⊕⎣ ⎦ ⎣ ⎦

A
A
A

"

"

"

 

可以看到，此时 3 1i i i− −A A A、 、 线性无关，所以

A的秩 3r≥ 。 
经过上面讨论可知，对任意输入差分 0≠α ，A的

秩 3r≥ 。根据定理 3，任取输出差分β ，若
new

(nF
p →α  

0) ≠β ，则必有 ( )
new

1 1
2 8n rF

p → = ≤α β ，证毕。 

5  F 5
new 的差分分布 

本节要解决 5
newF 所有输入差分对应的非平凡差

分转移概率的分布情况。首先给出 2 个一般性的结

论，如定理 5 和定理 6 所示。 
定理 5  设 5n≥ ，对于 new nF ，任意输入差分

≠α 0 及输出差分 2, nZ′∈β β ，设 ( ) kσ α 为对α 循环

左移 k 位，那么令 ( ) { }, 1,2, , 1k k nσ= ∀ ∈ −′ "α α ，

若 ( )
new

0nF
p → ≠α β 且 ( )

new
0nF

p ′ ′→ ≠α β ， 则

( ) ( )
new new
n nF F

p p ′ ′→ = →α β α β 。 

证明  不妨先设 1k = ，对 ( )0 1 1, , , nα α α −= "α ，

有 ( )1 2 1 0, , , ,nα α α α−′ = "α 。记 new
nF 在输入差分为α

与 ′α 时的差分转移矩阵分别为 aA 和 a′A 。那么有 

1 2 0 0

2 3 1 1

2 1 3 3

2 1 0 2

1 1 0 1

0 0 0 0
0 0 0 0

0 0 0 0
0 0 0 0

0 0 0 0

a

n n n n

n n n

n n

α α α α
α α α α

α α α α
α α α α
α α α α

− − − −

− − −

− −

=

⊕⎡ ⎤
⎢ ⎥⊕⎢ ⎥
⎢ ⎥
⎢ ⎥

⊕⎢ ⎥
⎢ ⎥⊕
⎢ ⎥

⊕⎢ ⎥⎣ ⎦

A
"
"

# # # # % # # #
"
"
"

 

在 2Z 上对其进行初等变换可以转化为 

2 3 1 1

3 4 2 2

0

0 1

0 0 1

1 2 2

1 1

2

0 0 0 0
0 0 0 0

0 0 0 0
0 0 0 0

0 0 0 0

a

n n n

n n

α α α α
α α α α

α α α α
α α α α
α α α α

′

− − −

− −

⊕⎡ ⎤
⎢ ⎥⊕⎢ ⎥
⎢ ⎥

=⎢ ⎥
⊕⎢ ⎥

⎢ ⎥⊕
⎢ ⎥

⊕⎢ ⎥⎣ ⎦

A

"
"

# # # # % # # #
"
"
"

 

因为初等变化不改变矩阵的秩，所以必有

( ) ( )rank ranka a r′= =A A 。根据定理 3，若
new

(nF
p →α  
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0) ≠β 且 ( )
new

0nF
p ′→ ′ ≠α β ， 则 ( )

new
nF

p → =α β  

( )
new

1
2n rF

p ′ ′→ =α β 。所以 1k = 时定理成立。 

另外只需将上面的α 替换成 ( )1σ α ， ′α 替换成

( )2σ α ，就有 2k = 时成立。同样地，k 为其他值时

定理均成立，证毕。 
定理 6  设 5n≥ ，对于 new nF ，给定输入差分

( )0 1 1, , , 0nα α α −= ≠"α ，设α 的汉明重量为 ( )w α ，

对于任意输出差分 β ，若 ( )
new

0nF
p → ≠α β ，那么

当 ( ) 1w =α 时， ( )
new

1
8nF

p → =α β ；当 ( ) 1w n= −α 或

n时， ( )
new 1

1
2n nF

p −→ =α β 。 

证明  当 ( ) 1w =α 时，考虑 ( )0,0, ,0,1=′ "α 时

的情况，即 1 1n−′ =α 而其余位置均为 0。此时将

0 0 0 0 0

0 0 1 0 0
0 0 0 1 0
1 1 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥=
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A

"
# # % # # #

"
"
"

在 2Z 上进行初等变换，可

以 得 到 有 3 行 非 零 的 阶 梯 型 矩 阵

0

0 0 1

0 0 0 0 0

0 0 0 0
0 0 1 0 0

0
1

0
0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

"

"
# # %

"

#

"

# #

"
，所以此时 A的秩 3r = ，由定

理 3 可 知 ， 对 于 任 意 输 出 差 分 β ， 若

( )
new

0nF
p ′ → ≠α β ，有 ( )

new

1 1
2 8n rF

p → =′ =α β 。又

由定理 5，若 ( ) 1w =α ，必然存在 { }0,1,2, , 1k n∈ −"

使得 ( )kσ ′=α α ，所以 ( )
new

0nF
p → ≠α β 时就有

( )
new

1
8nF

p → =α β 。 

当 ( ) 1w n= −α 时 ， 同 样 地 ， 考 虑

( )0,1, ,1,1=′ "α 时的情况，即 0 0′ =α 而其余位置均

为 1。此时

0 0 0 0 0 0 0
0 0 1 1 0 0 0
0 0 0 1 1 0 0

1 0 0 0 0 1 1
1 1 0 0 0 0 1

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥

= ⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

A

"
"
"

# # # # # % # #
"
"

，在 2Z 上

进行初等变换，可以得到有 1n − 行非零的阶梯型矩

阵

0 0
0

0

0 0

1 0 1 1
0 1 0 1 0
0 0 1 1 0

0 0 1 1
0 0 0 0 00

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

"

# #

"
"

#
"
"

# # #%
，所以 A的秩 1r n= − 。

由 定 理 3 可 知 ， 存 在 12n− 个 不 同 的 β 使

( )
new 1

1
2n nF

p −→ =α β 。又由定理 5，若 ( ) 1w n= −α ，

必然存在 { }0,1,2, , 1k n∈ −" 使 ( )kσ ′=α α ，所以

( )
new

0nF
p → ≠α β 时就有 ( )

new 1

1
2n nF

p −→ =′α β 。 

当 ( )w n=α 时 ， 相 应 的 =A  

0 1 1 0 0 0
0 0 1 1 0 0

1 0 0 0 0 1
1 1 0 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

"
"

%
"
"

在 2Z 上对其进行初等变

换，可以得到有 1n − 行非零的阶梯型矩阵
1 0 0 0 0 1
0 1 1 0 0 0
0 0 1 1 0 0

0 0 0 0 1 1
0 0 0 0 0 0

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

"
"
"

%
"
"

，所以 A的秩 1r n= − 。由

定 理 3 可 知 ， 存 在 12n− 个 不 同 的 β 使

( )
new 1

1
2n nF

p −→ =α β ，证毕。 

由定理 6 可知， 5
newF 在输入差分α 的汉明重量

( ) 1w α = 时 ， 对 应 的 非 平 凡 差 分 转 移 概 率

( )5
new

1
8F

p → =α β ；当 ( ) 4w =α 和 ( ) 5w =α 时，对

应的非平凡差分转移概率 ( )5
new 5 1

1 1
2 16F

p −→ = =α β 。 

根据定理 5 可知，循环移位等价的 2 个输入

差分对应的非平凡差分转移概率是相等的。从而

本 文 可 以 根 据 循 环 移 位 等 价 将 ( ) 2w =α 和

( ) 3w =α 时的α 进行分类。 
5

newF 的输入差分α 在 ( ) 2w =α 时根据循环移

位等价可以分为 { } { }(5) | 5,9,10,18,20k k Zσ ∈ = 和

{ } { }(3) | 3,6,12,17,24k k Zσ ∈ = 2 类。在 ( ) 3w =α 时

也可以分为 { } { }(11) | 11,13,21,22,26k k Zσ ∈ = 和

{ } { }(7) | 7,14,19,25,29k k Zσ ∈ = 两类。由定理 5 可
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知，同一类中的输入差分对应相同的非平凡差分转移

概率。经验证可知，{ }(5) |k k Zσ ∈ 和{ }(11) |k k Zσ ∈

对应的非平凡差分转移概率 ( )5
new

1
16F

p → =α β ，记这

2 个 集 合 的 并 集 为  1 {5,9,10,18,20,11,Ω =  
13,21,22,26}；而{ }(3) |k k Zσ ∈ 和{ }(7) |k k Zσ ∈ 对

应的非平凡差分转移概率 ( )5
new

1
8F

p → =α β ，记这 2

个集合的并集为 { }2 3,6,12,17,24,7,14,19,25,29Ω = 。

至此本文已经得到 5
newF 的输入差分α 在 ( ) 2w =α

和 ( ) 3w =α 时对应的非平凡差分转移概率情况。 

接下来，给出 5
newF 在取到最大非平凡差分转移

概率和最小非平凡差分转移概率时的充要条件。 
定理 7  设 5

newF 的输入差分为α ，其汉明重量

为 ( )w α ，对任意 5Z∈β ，如果 ( )5
new

0
F

p → ≠α β ，

当 且 仅 当 ( )1 { | 4&Ω w∈ =∪α α α ( 5})w =α 时 ，

( )5
new

1
16F

p → =α β ；当且仅当 2 |{Ω∈ ∪α α ( ) 1}w =α

时， ( )5
new

1
8F

p → =α β 。 

证明  由于 ( ) { }0,1,2,3,4,5w ∈α 。当 ( ) 0w =α

时， ( )5
new

0
F

p → =α β 或 1；由定理 6，当 ( ) 4w =α

或 ( ) 5w =α 时 ， 若 ( )5
new

0
F

p → ≠α β ， 则 有

( )5
new

1
16F

p → =α β ， 而 当 ( ) 1w =α 时 ， 若

( )5
new

0
F

p β→ ≠α ，则有 ( )5
new

1
8F

p → =α β ；又根据

上面的讨论，当 ( ) 2w =α 或 ( ) 3w =α 时，若 1Ω∈α ，

则 其 对 应 的 非 平 凡 差 分 转 移 概 率

( )5
new

1
16F

p → =α β ，而若 2Ω∈α ，则其对应的非平

凡差分转移概率 ( )5
new

1
8F

p → =α β 。 

由定理 4 可知， 5
newF 的最小非平凡差分转移概

率和最大非平凡差分转移概率分别为
1

16
和

1
8
。综上

讨论 α 的所有情况可知，当且仅当 1Ω∈ ∪α  

( ){ }| 4& ( ) 5w w= =α α α 时，α 对应的非平凡差分转

移概率为 5
newF 可取到的最小值 1

16
；当且仅当

( ){ }2 | 1Ω w∈ =∪α α α 时，α 对应的非平凡差分转移

概率为 5
newF 可取到的最大值

1
8
，证毕。 

最后本文给出 5
newF 和 5

KF 的差分转移概率的计

数，具体如表 1 所示。通过观察 5
newF 和 5

KF 的差分转

移概率的计数可以发现， 5
newF 比 5

KF 有更小的非平凡

差分转移概率。另外， 5
newF 的差分转移概率为 0 的

情况相比 5
KF 要少，这说明 5

newF 相比 5
KF 差分分布更

加均匀，因此该 S 盒的差分性质比 Keccak 的 S 盒

更好。 

表 1 Fnew
5 和 KF

5 的差分转移概率计数 

差分转移概率 5
newF  5

KF  

1 1 1 

1
4

 0 20 

1
8

 120 120 

1
16

 256 176 

0 647 707 
 

6  结束语 

虽然目前有许多密码已经使用了基于元胞自

动机的 S 盒，但都使用了 Keccak 的局部规则或者

仿射变换。本文通过实验找到了一类新的基于元胞

自动机的 S 盒并研究了其置换性质和差分性质，证

明了该类 S 盒在规模为 5 时是一个置换，并且其非

平凡差分转移概率的取值范围为 1

1 1,
2 8n−
⎡ ⎤
⎢ ⎥⎣ ⎦

，而

Keccack 的 S 盒的非平凡差分转移概率的取值范围

则为 1

1 1,
2 4n−
⎡ ⎤
⎢ ⎥⎣ ⎦

[13]。另外，本文进一步研究了该类 S

盒在规模为 5 时的差分分布情况，给出了该类 S 盒

在取到最大和最小非平凡差分转移概率时的充要

条件。最后通过比较 5
newF 和 5

KF 的差分转移概率的计

数情况可以发现， 5
newF 相比 5

KF 差分分布更加均匀。

所以该类S盒有着比Keccak类S盒更好的差分性质。

接下来的工作重点是从理论上研究这类 S 盒抵抗线

性分析以及立方攻击[14]等各类攻击方法的效果。 
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